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Sobre o

Radar de Golpes

Informacgao para ajudar vocé a se proteger

O Radar de Golpes é uma plataforma independente,

educativa e informativa criada para ajudar pessoas a reconhecer
sinais de possiveis golpes, entender medidas basicas de prevencao
e encontrar os canais oficiais das autoridades e instituicoes

competentes para solicitar ajuda. s formacio de

Nosso objetivo é tornar informagdes sobre golpes e fraudes digitais ‘ qualidade para
mais simples e acessiveis, especialmente para pessoas que nao F um Brasil mais
possuem conhecimentos técnicos em seguranca digital. seguro

@ ® ¢ Vocé nio precisa ser especialista
@@ em tecnologia para aprender a se proteger.

/ Nosso objetivo

O Radar de Golpes possui finalidade exclusivamente educativa, preventiva e informativa.

Nosso trabalho é:
~ Divulgar Explicar golpes _Apresentar Orientar sobre
informagdes sobre em linguagem sinais de alerta medidas iniciais
golpes e fraudes simples e acessivel que possam ajudar de seguranca
conhecidos na prevengao
lidicar oade Reuqlr e filyt.xlgar Fqcn!ltar 0 acesso Divglgar materiais ’
o usudrio pode canais oficiais de a paginas oficiais de educativos de prevengao
: autoridades e instituigoes denuincia, atendimento a golpes e crimes
procurar ajuda x i s
competentes e orientacao digitais

O Radar de Golpes
funciona como uma
ponte de informacao.

Nos ajudamos vocé a entender
o problema e encontrar o canal

INFORMAGCAO
SEGURA

AUTORIDADES
E INSTITUICOES
COMPETENTES

oficial ad ado. @ Investigacio
c_equ 3 c = - @ Denincia

A investigagdo, denuncia, atendimento, VOCE @ Atendimento

bloqueio, contestagao e demais providéncias com duvidas RADAR DE GOLPES @ Orientacio

cabem as autoridades e instituicoes ou preocquagao PONTE DE INFORMAGAO 5 @ Demais providéncias

competentes.
NG Z,

« . RADAR DE INFORMAGAO E A SUA MELHOR DEFESA. . Aponte acamera

g —<d 3 . do seu celular e acesse
A Conhega outros golpes, denuncie e compartilhe. o Radar de Golpes
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O que o Radar de Golpes NAO é

E importante deixar claro que o Radar de Golpes é uma iniciativa independente.

O Radar de Golpes NAO é:

Policia Civil;

Policia Militar;

Policia Federal;

Ministério Publico;

Poder Judiciario;

orgao do Governo Federal,

6rgao de governo estadual ou municipal;
autoridade de seguranca publica;

Somos independentes
e ndo temos vinculo com
6rgaos publicos, bancos

ou autoridades.

instituicdo financeira;

operadora de cartao;

empresa de meios de pagamento;
representante de bancos;
representante do Banco Central;
representante do Governo;
representante de autoridades policiais;
servigo oficial de dentincia;

autoridade reguladora;
banco;

0000000000

servigo de investigacao criminal;
servigo de pericia digital.

0000000000

NAO SOMOS

, | ORadar de Golpes nao representa, fala em nome ou atua em nome dessas instituicoes,
1‘ £ } salvo se alguma parceria especifica vier a ser formalmente estabelecida e claramente
|

| identificada no portal.

N3ao somos uma autoridade
ww»” de seguranca publica
O Radar de Golpes nao possui poder de policia e ndo realiza
investigacoes criminais.
Nao podemos:

€ abrir investigagéo; € solicitar quebra de sigilo;
€ registrar boletim de ocorréncia; € recuperar dispositivos;
€ identificar oficialmente criminosos; @ realizar pericia criminal;

NENHUMA DESSAS
INSTITUICOES

Nosso foco € informar
¢ orientar Vocet-
/

P

Nao representamos bancos
ou institui¢oes financeiras

O Radar de Golpes nao é banco, institui¢ao financeiria,
operadora de cartao ou empresa de pagamentos e nao
representa essas instituicoes.

Nao podemos:

€) bloquear ou desbloquear contas bancérias;
€ bloquear cartdes;
€ cancelar transferéncias;

© localizar pessoas; € determinar retirada de contetido © cancelar Pix;
€) determinar bloqueio de contas; caiterel @ reakeniestcinos
4 " € obrigar bancos ou empresas © recuperar valores; UI"
determinar prisdo; ; ; 6 0;

o P a realizar qualquer procedimento. g Zzzzztracr;;atz:ag;:;;ir:s?ome e Lo wu?‘
€ consultar saldos;
€ localizar contas utilizadas por criminosos;
€ determinar devolugao de valores.

Quando uma situagao exigir atuagao policial, judicial ou de outra
autoridade publica, o usuério devera procurar diretamente o canal

oficial da autoridade competente. Caso um golpe envolva banco, cartao, Pix ou qualquer outro servigo

financeiro, procure imediatamente os canais oficiais da sua instituicao
O Radar de Golpes procura facilitar esse caminho indicando onde financeira.

essa gjuda oficial pode ser encontrada. O Radar de Golpes podera indicar esses canais para facilitar o acesso

do usudrio a instituigao responsavel.

-

LA

Nao somos um portal governamental e nao representamos o Governo Federal, governos estaduais,
prefeituras, 6rgaos publicos, autoridades policiais, agéncias reguladoras ou demais instituicoes publicas.

Direcionamos vocé
para as fontes oficiais.

Nao representamos o Governo

O Radar de Golpes é uma plataforma independente.

Informagao correta
também é cidadania.

P il

Aponte a camera
do seu celular e acesse
o Radar de Golpes.

Links para paginas governamentais eventualmente apresentados no portal tém como objetivo facilitar
0 acesso do usudrio as fontes e aos servigos oficiais.

INFORMAGAO E A SUA MELHOR DEFESA.

Conhega outros golpes, denuncie e compartilhe.

Q Consulte @ Previna-se 4 Compartilhe
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@ POLICIA

® Nao recebemos denuncias oficiais

O Radar de Golpes nao é um canal oficial para registro de crimes ou dentincias.

JUNTOS CONTRA

m MINISTERIO
Um relato enviado ao Radar de Golpes: PUBLICO

€D NAO substitui um boletim de ocorréncia. m PODER

€ NAO substitui uma dentincia as autoridades. JUDICIARIO
0 Nl}O substitui a comunicagao ao banco ou instituigao financeira. ﬁ tnclos

€) NAO inicia uma investigagdo policial. TN covernavenTass

Q NAO representa uma comunicago oficial as autoridades.

O Radar de Golpes orienta.
A dentincia é feita nos
canais oficiais.

»# Caso vocé tenha sido vitima de um golpe ou crime, utilize
== 0s canais oficiais indicados pelo portal ou procure diretamente
S as autoridades competentes.

° Fui vitima de um golpe.
gn O queoRadar pode fazer?

Se vocé acredita que foi vitima de um golpe, o Radar de Golpes
pode ajudar a organizar as informagdes iniciais e indicar onde
procurar ajuda oficial.

Dependendo do tipo de ocorréncia, isso podera incluir direcionamento para:

Mais seguranca
0 atendimento oficial sera realizado diretamente pela
instituicao ou autoridade responsavel, e ndo pelo Radar de Golpes.

e autoridades policiais; plataformas digitais;
@ delegacias eletronicas; 0 operadoras de telefonia; 3 ! 0 Direcionar

e s e : 3 e
Policia Civil; @ érgéos de defesa do consumidor; @ Ajudarvo°
Policia Federal; G autoridades de protegao de dados;
@ bancos e institui¢oes financeiias; ° outros 6rgaos e instituicoes

competentes. \ X p

e Banco Central; Orientagao hoje.

BANCO CENTRAL
do BRASIL

Sobre links, nomes e logotipos 4
de autoridades, bancos e outras instituicoes

O Radar de Golpes podera apresentar nomes, marcas, logotipos, telefones e links de érgaos publicos,
autoridades, bancos, instituigoes financerias, empresas, plataformas digitais e outras organizagdes.

Essas informagoes sdo apresentadas com finalidade informativa e de identificagao, principalmente
para ajudar o usuario a encontrar o respectivo canal oficial.

Os nomes, marcas e logotipos pertencem aos seus respectivos titulares.

A exibigao de uma marca, nome ou logotipo no Radar de Golpes néo significa, por si s6, que exista
parceria, afiliagao, patrocinio, certificagao, autorizacao, representagao ou endosso da instituicao ao Radar de Golpes. n

Sempre que possivel, procuramos direcionar o usuario diretamente para o dominio, aplicativo, telefone ou canal oficial
da instituicdo responsavel.

RADAR DE INFORMAGAO E A SUA MELHOR DEFESA. (ObA0O)  Apontea camera

= A F SereEes Conhega outros golpes, denuncie e compartilhe. Q 2%2;:?3:'2;;2?556
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Sobre nossas analises

TECNOLOGIA

ps o Links A SERVICO

de possiveis golpes DASUA
SEGURANGA

Algumas ferramentas do Radar de Golpes podem analisar sinais de risco

Wi _ 5 Telefones
presentes em mensagens, links, telefones, enderegos digitais ou outras informagoes.

/
E-mails

A oS, . HY/18
Q Essas analises possuem finalidade exclusivamente Sites AMJ'Q“ o

preventiva e informativa.

e B M C MU D

Elas podem utilizar regras de seguranga, informacoes publicas, bases de

conhecimento e sistemas automatizados, incluindo tecnologias de inteligéncia artificial. (i
.ﬁ, .

Nenhuma anélise realizada y Um resultado indicando menor risco @ Emcasodedivida, interrompaa
pelo Badar .de (_50Ipe:5 constitui _ ndo garante que uma mensagem, . ! interagao e confirme a informagéo
pericia técnica, investigacao policial, site, telefone, perfil, empresa ou ~  diretamente com a instituigao
parecer juridico ou certificagdo pessoa seja legitima ou segura. - env<.>l\./xda utilizando seus canais
de seguranga. oficiais, encontrados de forma

independente.

Da mesma forma, a presenca de sinais de risco nao representa, isoladamente, uma conclusao definitiva
de que determinada pessoa ou organizagao tenha cometido um crime.

O Radar de GOIpes Criminosos |':>ode.m utilizar:
nao identifica culpados o=nele

e

o numeros clonados;
Nosso objetivo é explicar comportamentos, técnicas e Q erfisfalsos;
sinais associados a golpes, e ndo acusar pessoas ou empresas. @) documentos roubados;
o identidades de terceiros;
o contas bancarias de terceiros;
A existéncia de um telefone, dominio, e-mail, chave, perfil 0 sites comprometidos;
) .. ou outro identificador em um relato nao significa téenicasde fakificaca
a@n automaticamente que seu proprietario seja criminoso. o St FoaSikaL e

de identidade.

@ Nao realizamos pericia

As informacoes e ferramentas disporsibilizadas pelo Radar de Golpes
nao constituem prova pericial.

Néo realizamos pericia forense oficial e nossas andlises ndo substituem
profissionais habilitados, autoridades policiais, peritos, advogados,

instituicoes financeiras ou demais especialistas que possam ser necessarios
para cada situagao.

- RADAR DE |NFORMACAO E A SUA MELHOR DEFESA. Aponte a cdmera
@ [ A I DEC Conheca outros golpes, denuncie e compartilhe. do seu celular e acesse

o Radar de Golpes.

2y
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Limitacao das informacoes
e orientacoes

Golpes e técnicas utilizadas por criminosos mudam constantemente.

Embora procuremos manter as informagoes atualizadas e baseadas em fontes
confiaveis, nao é possivel garantir que todo contetido esteja permanentemente
atualizado, completo ou aplicavel a todas as situagoes. man LEGISLACAQ

SEGURANGA DIGITAL

I! !J As informagdes disponibilizadas pelo Radar de Golpes tém / . FINANGCAS

carater educativo e preventivo e ndo substituem orientacao: c
ONSUMIDOR

5 - %) ﬁ : e
= EIB = i} a @ S ti-og K

policial juridica  financeira  bancédria  técnica profissional governamental

(

A

INFORMAGAO DE QUALIDADE
AJUDA VOCE A TOMAR
DECISOES MAIS SEGURAS.

©® ] @ Diante de uma situacdo concreta, procure a autoridade,
@@ n instituicio ou profissional competente.

Limitacao de responsabilidade

O Radar de Golpes nao participa, intermedeia, controla ou executa as agoes
praticadas por golpistas ou terceiros.

O portal ndo pode garantir:

que um golpe sera evitado; 0 que uma conta sera bloqueada;
o que uma dentncia resultara em

m crimin ra identifi ; : S
que um criminoso serd identificado; determinada providéncia;

00000

que uma investigagao sera iniciada; € que umainstituicio aceitara uma contestagao;
que valores serdo recuperados; 0 que uma autoridade adotara determinada medida;
que uma transferéncia sera cancelada; €) que uma orientagéo seja suficiente

para resolver todos os casos.

As decisdes e providéncias adotadas pelo usuario devem considerar as circunstancias NOSSO PAPEL E INFORMAR

.‘. especificas de cada situagdo e, quando necessario, contar com orientago das autoridades, E DIRECIONAR. A RESOLUCAO
[ | | | instituicoes ou profissionais competentes. DEPENDE DAS AUTORIDADES

E INSTITUIGOES COMPETENTES.

Como classificamos as informacoes

O Radar de Golpes procura diferenciar informagoes verificadas de informagdes que ainda
precisam de confirmacao.

Etapas de andlise:
P2 Essa classificagao existe para deixar claro

: ao usudrio o grau de confianga disponivel
@ > Q > Q > ° > '." > G naquele momento.
Recebido Triagem Andlise Validagdo Publicagdo Atualizagdo Uma informacdo classificada como ndo

verificada, baixa ou moderada deve ser
Niveis de confianga: interpretada com cautela. J
e o ¢ Q NEM TUDO QUE CIRCULA
o # ; R NA INTERNET E VERDADE.
Néo verificado Baixo Moderado Alto po?t;:rf::?:fdi:ial CONFIRA SEMPRE AS FONTES.

RADAR DE INFORMAGAO E A SUA MELHOR DEFESA. FAA0) Aponte a camera

~al hDeEe Conheca outros golpes, denuncie e compartilhe. do seu celular e acesse
A o Radar de Golpes.

S0 B My Q Consulte @ Previna-se 4 Compartilhe : radardegolpes.online

Sempre comunique as Autoridades : www.radardegolpes.online/canais-denuncia
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Nossas fontes

Sempre que possivel, procuramos utilizar fontes reconhecidas e canais oficiais,
incluindo materiais publicados por:

P ©& 2 & Sawen b

=

——
BANCO CENTRAL <h
Orgaos Autoridades de DO BRASIL Autoridades de nlc r
governamentais seguranga publica protecédo de dados CERT.br / NIC.br
Sempre que possivel,
disponibilizamos o link
para que o proprio usuario
i B O & *° S
e fonte original.
Instituicoes Organizagdes de Empresas responsaveis Organizagoes Fontes técnicas e Transparéncia e
financeiras defesa do consumidor  por plataformas e servicos  internacionais  académicas reconhecidas credibilidade séo parte

do nosso compromisso.

Privacidade e
protecao de dados

A protecao das vitimas é uma prioridade.

Trabalhamos com o principio da minimizagao de dados, procurando
utilizar apenas as informagdes necessarias para fins educativos,
preventivos e de orientagao.

.‘ ® InformagGes pessoais sensiveis ou capazes de identificar
..‘ vitimas nao devem ser publicadas desnecessariamente.

Exemplos de informagdes que nio devem ser Relatos eventualmente enviados ao portal

compartilhadas desnecessariamente: a SevelT befnaocel ivedce or peiac »
P s passar por processos de andlise e, quando

Q crF, © chaves Pix; aplicavel, anonimizagéo antes de qualquer

; ; . tilizagdo publica.

O RG €) documentos pessoais; Sl

€ endereco residencial; €) telefones particulares; 0 tratamento de dados deve observar a

€) dados bancérios; € e-mails privados; legislacéo aplicavel, incluindo a Lei Geral de

i B 5 % i e Protecéo de Dados Pessoais — LGPD

€) numeros de cartio; (x] mformac;oes' médicas; (Lei n° 13.709/2018).

o senhas; Q dados de criancas e adolescentes;

€) codigos de autenticacao; o

sensiveis. consulte nossa Politica de Privacidade.

Ver Politica de Privacidade —>

. aidade
-. ‘Vac I ’
Coletamos 099 scusdadossio @ Informado segura e mbem €

outras informagdes pessoais E Para informagdes detalhadas,

apenas 0 necessario. @@RR tratados com respeito. para um mundo mais seguro. ta

RADAR DE INFORMAGAO £ A SUA MELHOR DEFESA. Aponte a chmera

.~ ﬁ I e Conheca outros golpes, denuncie e compartilhe. do seu celular e acesse
o Radar de Golpes.

(aza
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°
% Nunca envie senhas ou
L4 ®
codigos de seguranca
O Radar de Golpes nunca precisa da sua senha bancaria, senha de e-mail,
senha de redes sociais ou codigos de autenticagdo para orienta-lo.

*khkkkkkkh ok
Nunca envie pelo portal:
SENHAS

€ senhas; € nimero completo de carto; il
€) cddigos recebidos por SMS; €) codigo de seguranga do cartdo; D CODIGOS SMS
€) codigos de autenticagio; € tokens bancarios; x (O  CODIGOS WHATSAPP
Q codigos de WhatsApp; Q chaves privadas; : B3  DADOS DE CARTAQ
Q cddigos de recuperagao; Q frases de recuperagéo de criptomoedas. p CHAVES PRIVADAS
‘ Nenhuma autoridade ou instituicdo legitima deveria solicitar que vocé divulgue A NAO COMPARTILHE
determinados dados secretos fora dos procedimentos oficiais de seguranca. SEUS DADOS SECRETOS!

J

Se estiver em perigo

Se houver risco imediato a sua seguranga, ameaca, extorsao,
violéncia, sequestro, perseguicao ou qualquer situacéo
emergencial, ndo aguarde uma resposta ou analise do
Radar de Golpes.

Procure imediatamente os servigos publicos
de emergéncia ou a autoridade competente.

SUA SEGUR
M En pRIORIDADE

o

POLICIA MILITAR

Emergéncias Dentincias Emergéncia médica Emergéncias

Nosso compromisso ©]

0 Radar de Golpes foi criado com um principio simples: Néo queremos substituir Mais
autoridades, bancos, ; Fo rweao-
= instituicdes ou profissionais. s 000008
00 £f s
— - Queremos ajudar o cidadio roteql Qs: .
E a compreender melhor os riscos + » nos<
Informar 2 Dlremonar digitais e saber onde encontrar 6(5'3 eo 1000
Contetido claro Orientacdes Explicamos o que fazer | | Para quem realmente AU ofickl guando Precisar; co"‘P o g
e acessivel para sua seguranca pOde ajudar /

RADAR DE INFORMAGAO E A SUA MELHOR DEFESA. Aponte a cBmera

~ PDEc Conheca outros golpes, denuncie e compartilhe. do seu celular e acesse
ﬂ 'F = ¢ e Gk o Radar de Golpes.

7=V
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RADAR DE GOLPES EXISTEM. MAIS

. G a pE—s INFORMACAO TE PROTEGE. . ; CONHECIMENTO
L JUNTOS POR UM AMBIENTE DIGITAL ‘ : / MENOS
INFORMACAO?OJ?MAITS SlEGUNRANECA SEMPRE. MAIS SEGURO PARA TODOS S 4 o GOLPES
reng INFORMAR
Caber 2. dife mtegao! PREVENIR
u também & P 1 - ORIENTAR
DIRECIONAR
ESSE £ O NOSSO
- COMPROMISSO.
Q 0 Radar de Golpes PODE: Q 0 Radar de Golpes NAO PODE:
Explicar como golpes funcionam Registrar boletim de ocorréncia N o com0$
% i Receber dentincia oficial L . hant0
Apresentar sinais de alerta olici
Investigar crimes R overnd:
Divulgar informagdes preventivas 9

u
Identificar oficialmente criminosos £ /

Disponibilizar materiais educativos Realizar pericia oficial

Apresentar fontes confiaveis Bloquear contas bancarias

Organizar orientagdes iniciais Cancelar Pix ou transferéncias

; h - Recuperar dinheiro
Indicar canais oficiais ke

Representar bancos
Direcionar o usudrio as autoridades

e instituicdes competentes

Q000

Representar autoridades policiais
Representar o Governo

Garantir que um golpe sera evitado INFORMAR
E ORIENTAR

Nosso objetivo € ajudar vocé

I!!J a se proteger e encontrar o caminho

certo para buscar ajuda oficial.

Precisa de ajuda') Consulte os Canais Oficiais

de Dentincia e Atendimento

Se vocé acredita que foi vitima de um golpe, nao precisa
descobrir sozinho qual instituicdo procurar.

O Radar de Golpes pode ajudar vocé a encontrar “
o canal oficial adequado para sua situacao.

8 M o m /M & © B

Garantir a recuperacao de valores

X I I T T I I XTI T> Ix)

Policias Ministério Poder Orgéos do Bancos e Defesa do Protecdo Outros Orgaos
Civil, Militar e Federal Plblico Judicidrio Governo Instituigdes Financeiras ~ Consumidor de Dados (ANPD) e Instituigoes
Aviso importante fo
For"\aq
cua
O Radar de Golpes é uma plataforma independente, educativa e informativa. Nao somos policia, 6rgao publico, men‘or

autoridade governamental, banco ou instituicao financeira e ndo representamos essas instituicoes. ca!
Nao recebemos dentincias oficiais e nao realizamos investigagoes ou pericias. Nosso objetivo é fornecer informagoes defe .
preventivas e ajudar o usuario a localizar os canais oficiais das autoridades e instituicdes competentes. /

Conh t Ipes, d rtilhe.
onheca outros golpes, denuncie e compartilhe b Raklar de Golpes.

-~ RADAR DE INFORMAGAO E A SUA MELHOR DEFESA. Aponte a camera
el DEC i i U7aq  do seu celular e acesse

Lo
o Consulte @ Previna-se 4 Compartilhe 5 radardegolpes.online
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